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摘 要：企业智能化转型中，大模型训练与推理需要大量智能算力资源，自建算力往往成本高、建设周期长，

而租赁算力服务则面临数据出域安全风险等问题。本文提出云边协同分布式训推方案，通过模型分层部署，

边缘企业侧处理敏感数据，云端智算中心承载大规模计算，中间通过支持RDMA的跨域无损传输网络传递敏

感性更低的中间变量，在保障企业数据隐私性的基础上，依靠安全网络架构，实现算力弹性扩展，形成适配

不同行业场景的高性能组网解决方案。
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Abstract: In the context of enterprise intelligent transformation, large model training and inference require massive 

intelligent computing resources. Self-built computing power often suffers from high costs and lengthy construction 

cycles, while rented computing power services face issues such as data exfiltration security risks. This paper proposes 

a Cloud-Edge Collaborative Distributed Training and Inference Solution. Through hierarchical model deployment, the 

enterprise edge side processes sensitive data, while the cloud-based intelligent computing center undertakes large-

scale computing tasks. Between the cloud and edge ends, non-sensitive intermediate variables are transmitted via an 

RDMA (Remote Direct Memory Access)-supported cross-domain lossless transmission network. On the basis of en‐

suring enterprise data privacy, the solution achieves elastic scaling of computing power based on a secure network ar‐
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chitecture, and finally forms a high-performance networking solution that is adaptable to diverse industry scenarios.

Key words: Cloud-Edge Collaboration, Distributed Training and Inference, Hierarchical Model Deployment, Cross-

Domain Lossless Transmission

0　引言

模型微调与推理应用正成为企业智能化转型

的核心算力需求。与基础大模型不同，企业应用

往往基于行业专有数据和企业私有样本数据，通

过二次训练或微调[1]形成行业大模型或特定场景

应用模型，因此对数据安全要求严苛，通常采用

本地化处理方式。然而，企业算力需求具有显著

的动态性，在业务高峰期，本地算力资源可能难

以同时满足推理业务与二次训练的并发需求。为

此，企业亟需一种既能保证数据不出园区，又能

实现算力灵活扩展的解决方案。云边协同分布式

训推架构与这一需求高度契合，即企业可在本地

完成敏感数据的处理，同时通过智算广域专网安

全地调用云端智算中心的弹性算力资源。

当前云边协同存算分离方案只是在本地保存

原始数据，但在训练或推理过程中，原始数据、

提示词、上下文和结果通常均在云端参与计算，

敏感信息存在暴露风险；而拆分学习（Split 

Learning）将模型切割层拆成前后两段，前端浅

层部署在客户端，后端深层部署在服务端，主要

聚焦训练场景，对企业用户模型微调及推理场景

下的全过程数据保护支持有限。针对上述问题，

本文提出一种面向企业场景的云边协同分布式训

推方案，通过模型首尾层本地部署、中间层云端

部署的方式，使敏感数据始终保留在本地，与云

端仅交互激活值和梯度值等中间结果，在保障数

据安全合规的同时实现云端算力的弹性调度与灵

活扩展。

1　当前政企客户使用算力资源面临的问题

在政务办公、医疗应用及金融服务等典型行

业场景中，人工智能模型的训练与推理对算力需

求日益增长。当前企业主要通过自建私有算力池

或租赁智算中心算力来满足业务需求，但两种模

式均存在风险与挑战。

采用自建私有算力池的方式，企业虽然能够

确保敏感数据的本地化存储与处理，但实际落地

存在以下三方面的难度：一是基于现有机房的改

造往往面临电力负载不足的问题，且单机柜功率

密度提升还会对机架布局、散热系统等配套设施

提出更高要求，完成智算资源适配的机房改造往

往需要 3~6 个月，制约业务上线速度；二是智算

设备造价高昂、耗电需求大，前期建设和后续运

营需大量成本投入；三是智算设备运维复杂，设

备安装调测和故障定位恢复难度高，多数企业缺

乏相应的专业运维能力，可能导致昂贵的智算设

备长期处于低效运行状态，影响资源性能的充分

发挥。

采用租赁智算中心算力的方式，可有效缓解

本地算力不足的问题，但面临隐私数据出域[2]的

安全挑战。政务、医疗及金融等行业的核心数据

高度敏感，因其涉及公共利益与个人隐私，受到

行业法规的严格监管，对数据的物理隔离和本地

化处理有固有要求，算力租赁过程中的数据跨域

传输行为，可能引发严重的行业违规并产生较大

的安全隐患。

2　云边协同分布式训推方案

云边协同分布式训推方案可有效解决上述问

题。在企业侧部署训推一体机，满足隐私数据不

出园区的安全要求，轻量化部署，上线周期短；

同时租赁云端算力，按需扩缩容，轻松应对模型

微调和推理业务的潮汐式需求，避免重资产投
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入，实现降本增效。二者协同，可有效弥补纯自

建或纯租赁方案的短板，助力企业智算业务快

速、安全、低成本地部署上线。

云边协同分布式训推方案总体架构如图 1所

示，具体而言，采用模型分层部署[3]的方式，模

型的首尾层部署在企业园区本地算力池，用于处

理输入输出环节，确保输入的私有数据和训推过

程产生的提示词、上下文、结果等输出数据均不

出域；模型的中间层则部署于云端智算中心，承

载大规模计算。本地与云端之间仅交换梯度值、

激活值等敏感性更低的中间变量，从而在降低用

户本地资源需求及传输带宽需求的同时，保障核

心数据的本地安全存储与处理。

在网络架构方面，本地出口侧需部署用户边

缘接入设备（Customer Edge，CE[4]），负责发起

智算中心连接请求，进行数据加密与协议转换；

云端智算中心出口侧需部署运营商边缘接入设备

（Provider Edge，PE[4]），实现企业流量的汇聚、

路由转发、带宽调度与安全防护。本地和云端之

间通过支持远程直接内存访问（Remote Direct 

Memory Access，RDMA[5]）技术的智算专线互

联，以其高速无损的特性，为大模型训练与推理

提供关键网络保障。该方案能显著提升吞吐量并

大幅降低时延，从而确保业务服务等级协议

（Service Level Agreement，SLA[6]）的稳定性。

2.1　模型分层部署实现方案

主流大语言模型[7-9]通常包含输入层（Em‐

bedding[10-12]）、多个中间层（Transformer[13-14]）

和输出层（Unembedding[10-12]）组成。Embedding

将输入词元（Token）映射为向量，通过自注意

力机制和前馈神经网络形成多个堆叠的 Trans‐

former层，最终由Unembedding将隐藏状态映射

回词表大小向量。

在分布式训推方案中，优先考虑数据安全，

在跨域数据暴露风险最小化的基础上，结合本地

资源最小化部署原则，故将模型的 Embedding

层、Unembedding层和Transformer的首尾层在企

业侧部署，Transformer的中间层在云端智算中心

部署。从数据安全角度考虑，Embedding层直接

处理用户输入、企业私有数据以及上下文信息，

而Unembedding层直接生成最终输出结果，均需

保留在本地以满足数据不出域的安全要求，同时

在本地部署Transformer的首尾层，利用非线性结

构和特征变换能力提升还原难度；从资源利用角

度考虑，大部分参数量和计算开销集中在Trans‐

former中间层，将中间层部署于云端智算中心，

可显著降低企业本地资源需求，实现数据安全与

资源成本之间的平衡。

（一）　分布式训练模型部署方案

云边协同分布式训练模型分层部署流程如图

图1　云边协同分布式训推方案总体架构图
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2所示，通过 “前向传播传递隐变量与反向传播

传递梯度” 的双向数据交互，实现云边协同分布

式训练下的模型参数迭代更新。企业侧计算节点

主要负责原始多模态私有样本（文本、音频、图

像、视频等）的采集与预处理，将本地训练样本

映射为高维隐变量，并生成首层隐变量数据，通

过智算跨域专线传输至云端，云端中间层则基于

该隐变量表示进行深度特征建模与复杂表征学

习，生成尾层隐变量数据回传至企业侧首尾层，

再由企业侧Unembedding层解码隐变量，结合损

失函数完成输入样本与标签之间的误差计算，从

而确保原始训练样本始终不出本地。

在反向传播阶段，企业侧基于损失函数计算

本地部署层的梯度，并将梯度信息传输至云端，

云端利用接收到的梯度对中间层参数进行更新，

并将更新后的梯度信息反馈至企业侧，从而驱动

企业侧模型参数的同步优化，形成从边缘局部训

练到云端全局优化的闭环训练机制。

（二）　分布式推理模型部署方案

分布式推理模型分层部署流程如图 3所示，

在推理阶段，用户首先在企业内部输入文本、音

频、图像和视频等多模态提示词（Prompt），由

企业侧Embedding层基于神经网络结构实现对输

入Prompt的特征映射与向量化处理，生成首层隐

变量，该隐变量数据通过智算跨域专线上传至云

端中间层。云端智算中心对接收到的隐变量进行

深度非线性变换与特征推理，生成尾层隐变量数

据并回传至边缘侧首尾层；最终，企业侧Unem‐

bedding层对尾层隐变量进行解码，生成业务To‐

ken并输出，完成推理服务闭环。

2.2　数据安全解决方案

在云边协同的分布式大模型应用中，数据安

全问题贯穿训练与推理的全流程。企业应用的专

有数据、私有样本以及知识增强检索体系一旦泄

露，将直接威胁知识产权安全。因此，构建一套

覆盖分布式训练与分布式推理的系统化数据安全

解决方案，成为企业智能化转型过程中的关键

任务。

大模型本身具备一定的数据隐私保护能力，

以主流大语言模型为例，Embedding 层为纯线性

映射，token 直接对应固定高维向量，无额外非

线性变换；Unembedding 层结合概率归一化函数

（Softmax）与采样算法，将固定输出转为概率随

机映射，增大逆向还原难度。Transformer 含多层

图2　分布式训练模型分层部署流程示意图

图3　分布式推理模型分层部署流程示意图
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堆叠结构，每一层通常包含多头注意力子层

（Multi-Head Attention, MHA）与前馈神经网络子

层（Feed-Forward Network, FFN）。在计算过程

中，通过层归一化（Layer Normalization, Layer‐

Norm）与残差连接（Residual Connection）对子

层输入与输出进行融合，可以增强信息传播能

力；搭配非线性激活函数（Gaussian Error Linear 

Unit， GELU）、线性变换（Linear Transforma‐

tion）以及随机失活机制（Dropout） ，以提升模

型表达能力并抑制过拟合。多层非线性变换叠加

使得输入信息在高维特征空间中逐层重构与混

合，大幅提升通过中间变量反推原始数据的破解

难度，筑牢隐私安全基础。

在云边协同分布式训推场景中，为切实保障

数据安全，企业在模型部署和应用阶段可采取以

下针对性策略，进一步降低企业隐私数据泄露风

险。其一，在模型首轮迭代与初步训练阶段，优

先使用脱敏的公共数据集开展模型微调工作，避

免企业核心私有样本在训练初期直接参与计算，

从源头减少隐私数据被逆向提取、特征恢复的风

险；其二，在企业侧边缘节点进行模型部署时，

除常规配置 Embedding 层与 Unembedding 层外，

额外增设 Transformer 首尾关键层级的本地化部

署[15-16]，通过强化模型非线性结构表达与特征变

换能力，增加攻击者逆向还原原始输入的难度，

显著削弱基于激活值反演等隐私攻击的可行性，

提升整体隐私安全防护能力。

3　云边协同分布式训推组网要求

为确保云边协同分布式训推方案的可落地实

施性，云端智算中心、跨域专线、企业园区侧分

别需要具备不同的组网能力。

在云端智算中心，需要开放参数面与数据面

的网络通道，基于RDMA相关协议，实现与跨域

专线的对接，构建跨域数据交互的网络通道。在

网络安全与架构优化层面，“目标方案”在参数

面与数据面汇聚（Spine）交换机侧新增边缘网关

交换机（Border-Gateway，BGW），连接至运营

商 PE设备，实现边界租户隔离、最小路由发布

及白名单流量过滤，从网络接入控制与流量治理

方面强化安全防御能力。“简化方案”可基于现

有参数面和数据面的 Spine交换机空余接口，直

接连接运营商PE设备，并在Spine交换机上配置

精细化过滤规则，在复用既有网络设施的前提

下，保障参数与样本数据传输的安全性与可

控性。

跨域专线建设上，运营商各级 PE设备及用

户侧 CE 设备均需升级具备 RDMA 无损传输能

力，以满足大模型训推场景下大带宽、低时延、

高可靠的数据传输需求。部署方案上，在基于优

先级的流量控制技术（Priority-based Flow Con‐

trol，PFC）基础上，引入精准流控技术，在报文

中额外携带用户流量特征信息，依托第六版互联

网协议（Internet Protocol Version 6，IPv6）的分

段路由切片能力，通过全网部署业务专属切片，

可有效解决多租户共享带宽的拥塞扩散问题，满

足不同业务对网络带宽、时延、抖动等差异化

SLA需求。此外，运营商各级 PE设备还需具备

流级负载均衡技术，部署专有网络控制器实现对

整网流量路径的信息收集，通过优化算法精准识

别大象流并上报控制器，控制器结合整网链路带

宽利用率情况，动态调整大象流端到端路径，确

保大小流均衡混跑。

同时，运营商侧需规划部署光传送网（Opti‐

cal Transport Network，OTN）、分组交换以太网

或裸纤直连等末端传输链路，实现用户侧的网络

接入。企业园区内部的算力设备均接入用户侧

CE设备，实现与云端智算中心的网络互联，为

园区内训推任务提供端到端的网络通路与算力协

同接口。

（一）　省内组网方案

在同省业务场景下，云端智算中心内部集成
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通算、智算及存储设施以及各级交换机等网络设

施，形成完整的云端算力与数据支撑体系。内部

逻辑划分为业务面、参数面、数据面三张专用网

络，通过BGW交换机及边界租户隔离、流量白

名单过滤等技术手段，对参数面与数据面实施网

络安全隔离，从网络域保障训推过程中参数与样

本数据的机密性和完整性。同时，运营商 PE设

备作为连接云边算力集群的核心互联节点，承接

边缘侧的算力调度请求与数据交互需求，实现云

端算力对边缘侧的能力输出。

（二）　跨省组网方案

在跨省场景下，云端智算中心与企业园区侧

内部部署与同省业务场景保持一致。不同的是，

在跨域专线方面，需通过跨省光传送网构建运营

商 PE设备之间的广域无损传输通道，实现省间

算力资源共享，缓解区域算力分布不均问题。

云边协同训推网络架构如图4所示。

4　测试验证分析

4.1　测试环境搭建

整体测试环境搭建基于大模型推理场景，采

用云边协同的方式执行推理任务，边侧处理大模

型的Embedding/Unembedding层和Transformer的

首尾层，云端处理Transformer的中间层。物理组

网上，云端智算中心选用 2 台国产智算服务器

（共16卡），单卡半精度浮点计算（Floating Point 

16-bit，FP16）的理论算力为376万亿次浮点运算

每秒（Tera Floating Point Operations Per Second，

TFlops），内部卡间通信的吞吐速率为双向 56吉

字节每秒（Gigabytes per second，GB/s），每台设

备采用2条25吉比特每秒（Gbps）的链路上行连

接至业务面网络，用于模型部署和可视化界面操

作，同时采用8条200Gbps链路接入参数面网络，

支持RDMA无损转发能力，用于本次云边协同推

理任务的测试，参数面和业务面网络均采用

100Gbps链路接入云端智算中心侧的PE设备；边

侧在用户机房部署 1台同等规格的国产智算服务

器（共8卡），物理网络环境与云端智算中心保持

一致；用户机房侧的CE设备与云端PE设备之间

采用 10Gbps链路的广域传输专线，实现云边两

端设备的接入与数据转发，广域传输专线同样具

备RDMA无损转发能力，拉远距离为128公里。

图4　分布式训推组网架构示意图
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云边协同推理验证方案组网示意图如图 5

所示。

测试选用 Qwen2.5-32B（320 亿参数量）大

语言模型作为测试模型，配置最大输入长度为4,

096 tokens，最大输出长度为 1,024 tokens。负载

测试以每秒 1.5个请求的速率持续发起，累计处

理500个用户请求。本次主要测试四类典型场景：

场景一是云端16卡无拉远、无收敛、模型不分层

部署场景，本场景作为基线标准场景；二是云端

16卡无拉远、无收敛、模型分层部署场景；三是

云边协同 8+8 卡 128km 拉远、开启传输无损能

力、有收敛、模型分层部署场景；四是在场景三

的基础上关闭传输无损能力的对比场景。其中场

景三与场景四均包含 10/8/6/5/4/3 Gbps多带宽梯

度测试。本次测试主要验证各场景的每 token平

均输出延迟（Time Per Output Token，TPOT）和

系统吞吐量（tokens per second， tokens/s）两大

指标，并对云边协同场景的劣化情况进行分析。

测试场景如表1所示。

4.2　测试结果分析

基于上述测试环境和测试场景下的实际测试

结果如表2所示。

此部分测试结果显示，场景二在云端智算中

心引入模型分层部署架构，每 token平均输出时

延略微降低，考虑测试存在少量抖动偏差，可认

为与基线水平持平，吞吐性能仅有 0.08%的微小

劣化，算力利用率趋近于 100%。场景三采用云

边协同模型分层部署模式，当开启传输无损能力

并以 10Gbps带宽运行时，每 token平均输出延迟

增加约2.75ms，吞吐劣化0.21%，整体性能平稳；

当带宽从 10Gbps 降至 3Gbps，算力利用率从

99.79% 降至 86.47%，集群服务始终处于可用状

态，且带宽保持在 5Gbps及以上时，算力利用率

均维持在95%以上的水平。对比之下，场景四在

关闭传输无损能力后，性能边界明显收窄，

10Gbps 带宽下延迟增加约 2.76ms，与场景三持

图5　云边协同推理验证方案组网示意图
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平，但吞吐劣化升至 1.5%；当带宽降至 8Gbps，

算力利用率骤降至 69.48%；当带宽降至 5Gbps，

推理中断，集群服务完全不可用。经分析，在关

闭传输无损能力的情况下，随着链路带宽持续降

低，网络拥塞程度逐渐加剧，数据丢包概率显著

增加，由于 RDMA 协议对网络传输质量较为敏

感，丢包需通过重传机制恢复丢失数据，频繁重

传则导致转发效率大幅下降，增加端到端通信时

延，当重传恢复时间超过应用设定的阈值时，

RDMA连接失败，从而导致推理任务中断。

经上述测试验证，云边协同分布式推理架构

具备工程可行性和实际应用价值，且证实在远距

传输保障无损特性且带宽充足的前提下，可以有

效抑制长尾延迟的恶性波动，从而确保业务时延

指标与算力利用率的双重稳定。

4.3　测试范围及适用性说明

需要说明的是，本次测试以Qwen2.5-32B模

型为研究对象，在单一用户环境下开展验证，主

要目的是验证模型分层部署策略在云边协同推理

业务场景下的可行性。从方法机理来看，模型分

层部署策略主要依赖于Transformer类大语言模型

普遍具有的层级串行结构，而非特定模型的网络

实现，因此对于具有相似架构的大语言模型具有

一定参考价值。然而，不同模型在参数量、层级

结构等方面存在差异，具体性能劣化情况有待进

一步验证分析。此外，本次测试环境未涉及多租

户共享网络资源的场景，因此未启用面向多租户

场景下的精准流控和流级负载均衡功能，不影响

表1　测试场景

测试场景

场景一

（基线）

场景二

场景三

场景四

部署架构

云端集中+模型不

分层部署

云端集中+模型分

层部署

云边协同+模型分

层部署

卡数配置

16卡

云端8卡+边
侧8卡

拉远

距离

无

128km

网络配置

本地无损

网络

远距无损

传输

远距有损

传输

带宽及收敛比

1600Gbps，1:1

10Gbps，1:160；8Gbps，1:200；6Gbps，1:267；5Gbps，1:320；
4Gbps，1:400；3Gbps，1:533

表2　实际测试结果

场景

场景一

场景二

场景三

场景四

测试带宽

10Gbps

10Gbps

10Gbps

8Gbps

6Gbps

5Gbps

4Gbps

3Gbps

10Gbps

8Gbps

6Gbps

5Gbps

每 token平均输出延迟

（TPOT/ms）

82.713

81.4193

85.4672

86.9952

89.439

89.8949

90.0335

94.5768

85.5715

124.7081

124.7226

推理中断

系统吞吐量（to‐
kens/s）

1243.1603

1242.1673

1240.5241

1229.8565

1201.1893

1181.7727

1141.8024

1074.953

1224.4906

863.7576

740.3076

劣化情况

延迟

N/A（基线标准）

-1.56%

3.33%

5.18%

8.13%

8.68%

8.85%

14.34%

3.46%

50.77%

50.79%

吞吐

0.08%

0.21%

1.07%

3.38%

4.94%

8.15%

13.53%

1.50%

30.52%

40.45%
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本文对分层部署策略可行性的评估。但在实际业

务环境中，多租户部署对云边协同整体性能的影

响仍值得进一步研究。

未来工作将结合多种模型、多租户场景开展

更全面的验证，以进一步评估所提方案的普

适性。

5　结束语

综上，随着企业智能化转型的加速推进，大

模型训练与推理在算力建设与数据安全之间的矛

盾日益凸显。本文提出的云边协同分布式训推方

案，以模型分层部署为核心机制，即企业侧专责

敏感数据的采集与处理，云端智算中心承载大规

模计算任务，云边之间仅交换敏感性更低的中间

向量，从而在确保数据安全与合规的同时，实现

算力的弹性扩展，有效缓解了自建算力成本高、

租赁算力存在数据出域风险等行业用算问题。

网络架构依托高性能网络与算力调度扩展机

制，省内和跨省采用不同组网方案，能够在多地

域、多场景环境下高效支撑大模型训推业务的云

边分布式协同，为企业提供安全高效、灵活可扩

展的算力服务。展望未来，本文提出的云边协同

分布式训推创新解决方案，有望为不同行业的智

能化转型升级提供可推广的参考路径，并推动算

力网络与人工智能应用的深度融合发展。
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